Jak dbac o bezpieczeristwo skrzynki email?

Jak dbaé o bezpieczeiistwo skrzynki e-mail?

Dlaczego kto$ miatby chcie¢ wtamac sie do mojego e-maila? Jak cyberprzestepcy moga uzyskac dostep do naszego konta? Jak
sprawdzié, czy moje konto zostato przejete? Co zrobi¢, jesli po sprawdzeniu okaze sie, ze konto zostato przejete? Jak zapobiec
przejeciu konta e-mail?

Dlaczego ktos miatby chcie¢ wtamac sie do mojego e-maila?

Kazdego roku na catym swiecie dziatalno$¢ cyberprzestepcéw generuje ogromne straty finansowe. W koncu poczte
elektroniczng uzywamy praktycznie do wszystkiego, od wysytania zdje¢ i utrzymywania kontaktéw ze znajomymi po
zatatwianie spraw urzedowych, kontakt z bankiem, opiekg zdrowotng czy punktami ustugowymi. Wyciagi bankowe lub umowa
najmu znajdujgca sie w skrzynce moze zawierac szereg informacji.

Przechwycone dane mogg postuzy¢ atakujgcym do przeprowadzenia kolejnych atakow, majacych na celu uzyskanie jeszcze
wiekszej ilosci informacji na nasz temat. Pozyskanie przez cyberprzestepcéw danych logowania do innych kont moze
skutkowaé¢ powaznymi konsekwencjami. Dodatkowo przejete konto poczty mailowej stanowi dla oszustéw doskonate
narzedzie, dzieki ktéremu mogg rozsyta¢ spam i ztosliwe wiadomosci, takze do wszystkich oséb znajdujacych sie wsréd
kontaktow ofiary. Takie dziatanie umozliwia im dotarcie do duzej liczby uzytkownikéw, a fakt, ze wiadomosci wysytane sg z
zaufanego zrédta, podnosi skutecznos¢ atakow.

Jak cyberprzestepcy mogq uzyskaé dostep do naszego konta?

Jedng z powszechniejszych metod jest przesytanie wiadomosci phishingowych. Nierzadko nadawcy fatszywych wiadomosci
podszywajg sie pod zaufane podmioty, jak na przyktad banki, urzedy a nawet serwisy poczty elektronicznej i prosza o
zalogowanie sie na specjalnie spreparowanej stronie, ktéra wykrada dane logowania nieSwiadomego uzytkownika. Inng metoda
jest odgadywanie haset na podstawie wczesniej pozyskanych informacji pochodzacych na przyktad z mediow



spotecznosciowych. Aby przeja¢ konto skrzynki mailowej, atakujacy postuguja sie réwniez danymi, ktére wyciekty z firm lub
podmiotéw, do ustug ktérych zarejestrowaliSmy sie w przesztosci. W innym przypadku atakujgcy moga postuzy¢ sie ztosliwym
oprogramowaniem, ktére bedzie miato za zadanie wykrasc¢ dane logowania z urzadzenia ofiary. Jak sprawdzi¢, czy moje konto
zostato przejete? W pierwszej kolejnosci warto zwrécié¢ uwage na maile znajdujace sie w katalogach wiadomosci wystanych i
odebranych - szczegdlnie istotne bedg wiadomosci, ktérych nie jesteSmy w stanie rozpoznac. Wszelkie problemy z
zalogowaniem sie do konta poczty, jak i powiadomienia dostawcy poczty o wielokrotnym logowaniu z nieznanych adreséw IP i
lokalizacji réwniez nie powinny by¢ zignorowane. Jesli nasze konto stuzy cyberprzestepcom do rozsytania spamu, to istnieje
duza szansa, Ze nasi znajomi po otrzymaniu niechcianych wiadomosci powiadomig nas o tym.

Aby sprawdzi¢, czy nasze dane zostaty w przesztosci naruszone, mozna odwiedzi¢ strone HavelBeenPwned.com, ktéra
prowadzi obszerng baze adreséw e-mail i numeréw telefonéw komaérkowych, ktére wyciekty do Internetu. Ponadto Google
umozliwia podglad ostatniej aktywnosci na koncie oraz przeprowadzanie ,Sprawdzenia zabezpieczen”, ktére obejmuje
weryfikacje zalogowanych urzadzen. Wielu innych operatoréw poczty e-mail oferuje podobne opcje, jak na przyktad
szczegdtowe wskazowki dotyczace odzyskiwania przejetego konta. Moga z nich skorzystaé na przyktad uzytkownicy poczty
Gmail, Yahoo Mail oraz Outlook.com.

Co zrobic, jesli po sprawdzeniu okaze sig, Ze konto zostato przejete?

W takiej sytuacji nalezy niezwtocznie zmienic¢ hasto, wtaczy¢ wielosktadnikowe uwierzytelnienie oraz - jesli ustuga poczty
udostepnia taka funkcjonalno$é¢ - wylogowac wszystkie nierozpoznane urzadzenia zalogowane na konto naszej poczty.
Wykonanie tych krokéw powinno wystarczy¢ w przypadku, gdy dostep do konta poczty zostat uzyskany z urzadzenia
nalezacego do cyberprzestepcy, ktéry przechwycit lub odgadt dane logowania. Jesli natomiast niepowotany dostep do poczty
zostat uzyskany z nalezacego do nas urzadzenia, ktére zostato zainfekowane zto$liwym oprogramowaniem, to zmiana hasta
oraz wielosktadnikowe uwierzytelnienie nie pomoga. W takim przypadku ztosliwy program ma dostep do wszystkich kont, na
ktérych jesteSmy zalogowani i konieczne bedzie przeskanowanie urzadzenia sprawdzonym programem antywirusowym, ktéry
pozbedzie sie ,pluskwy” z systemu.

Jak zapobiec przejeciu konta e-mail?

Przejecie konta skrzynki mailowej moze wigzaé sie z powaznymi konsekwencjami. Mimo ze wachlarz metod oszustéw jest
bardzo szeroki, to jednoczesnie istnieje wiele sposobdw przeciwdziatania im. Warto takze pamieta¢ o ogdlnych zasad
bezpieczenstwa, aby skutecznie podnies¢ swoja ochrone w sieci. Co zrobi¢, aby uniknaé zagrozenia?

° Zmien hasto do poczty e-mail i innych kont, ktére wykorzystywaty te same hasta.

° Witacz uwierzytelnianie wielosktadnikowe, ktére zmniejszy ryzyko niepowotanego dostepu do konta.

° Przeprowadz petne skanowanie swojego komputera, aby upewnic sie, ze nie ma na nim ztosliwego oprogramowania.
° Pod zadnym pozorem nie podawaj zadnych danych osobowych ani danych logowania do kont online, jesli otrzymasz

watpliwe zadanie, na przyktad na posrednictwem poczty email, SMS-a, mediéw spotecznosciowych itp.

° Dla swojego dobra nie loguj sie do poczty e-mail w publicznej sieci Wi-Fi lub na wspétdzielonym komputerze.

Uzytkownicy poczty elektronicznej powinni by¢ czujni wobec podejrzanych wiadomosci i komunikatéw pochodzacych z
serwisu poczty. Biorac pod uwage, ze nasze dane lub hasta do kont bankowych mogty wpasé w rece przestepcéw, istotne bedzie
monitorowanie i reagowanie w obliczu podejrzanych aktywnosci na naszych pozostatych kontach, w tym kontach bankowych.
Skrzynka mailowa to kluczowy element naszej cyfrowej tozsamosci, dlatego tym bardziej powinnismy dbac o jej jak najlepsze
zabezpieczenie
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